
Дети в Интернете. 
Кибербуллинг и Интернет  

Груминг

М аленькие дети, ни за что на свете,
Не ходите, дети, в интернет гулять!

Лучш е вы детиш ки, почитайте книжки!



БУЛЛИНГ - длительное 
запугивание, унижения, 
травля, физический или 
психологический террор, 
направленный на то, чтобы 
вызвать у другого страх и тем 
самым подчинить его себе, 
который не способен защитить 
себя в данной ситуации



КИБЕРБУЛЛИНГ-
агрессивное, умышленное 
действие, совершаемое 
группой лиц или одним 
лицом с использованием 
электронных форм 
контакта, повторяющееся 
неоднократно и 
продолжительное во 
времени, в отношении 
жертвы, которая не может 
легко защитить себя





В чем проявляется

СПЛЕТНИ
публ ич ное выс казыва- 

мие домыслов

КОММЕНТАРИИ 
И ЕЩЕ СЛОВО

негативные отзывы к 
текстам,фото или 

видею

©<©>
Ъ

ОТТОРЖЕНИЕ
группа друзей отделя­

ет себя от самого 
человека

ПРЕСЛЕ­
ДОВАНИЕ

постоянные сообще­
ния, несмотря ю  отказ 

в общении

ТРАВЛЯ
постоянное «умыш­
ленное издеватель­

ство

ПОДДЕЛЬНЫЕ
ПРОФИЛИ

создание поддельных 
аккаунтов, с которых 

происходит запугивание, 
или создание ложных 

профилей якобы 
от инени ж^этвы
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УГРОЗЫ
обещания перенести 
конфликт в реальный 

нир

ПРЕДА­
ТЕЛЬСТВО

постинг чужих секре­
тов и личной инфор­

мации

ТРОЛЛИНГ
провокации, скрытые 

оскорбления

КРАЖА ПРОФИ­
ЛЯ И ПАРОЛЕЙ
а также общение от 

имени жертвы



Формы кибербуллинга
Анонимные угрозы 
Преследование, Домогательство 
Флейминг, Троллинг 
Хеппислепинг 
Клевета
Фрейпинг, Самозванство
Распространение закрытой информации, Аутинг

Исключение, Изоляция
Киберпреследование
Поддельные профили, Кетфишинг
Обман
Диссинг
Киберсталкинг, Груминг



Разрушительные 
последствия для детей

f

СОЦИАЛЬНЫЕ
потеря интереса < с&цэнию 
ухудш91-/,0 оц0нск и "оведен^ = ш о ю  
прогулы

ЭМОЦИОНАЛЬНЫЕ
агрессивное поведение депресст 
тревога н сгра*

■угрюмость

- суицид

ч

ФИЗИЧЕСКИЕ



ОСОБЕННОСТИ ПОВЕДЕНИЯ ПРИ БУЛЛИНГЕ
1.Агрессивность и негативизм
2.Длительность и регулярность
3.Буллер и жертва имеют разный статус
4.Умышленность
БУЛЛЕРЫ (АГРЕССОРЫ)
- Потребность господствовать и подчинять себе других
- Импульсивны и легко приходят в ярость
- Вызывающее и агрессивное поведение по отношению к

взрослым
- Не испытывают сочувствия к своим жертвам
- Если это мальчики, они обычно физически сильнее

других мальчиков



Признаки жертвы кибербуллинга:

1. Изменения в настроении
2. Напуганность
3. Удаление страниц в социальных сетях
4. Оскорбительные или унизительные 

изображения и сообщения в сети



Определить обидчика:
1. Изменения в поведении
- изменение отношения к другим людям / 

друзьям
- изменение привычек в отношении 

интернет-устройств
2. Мнения других людей
3. Изменение поведения в социальных 

сетях



ПОСЛЕДСТВИЯ КИБЕРБУЛЛИНГА

т

58%
взрослых были 
вынуждены вмешаться.
чтобы помочь ребенку

13%
виртуальных конфликтов
переросли в реальные

7%
пострадавших получили 
настолько тяжелую 
психологическую травму,
что длительное время 
переживали случившееся

• И с с л е д о п р с м д ф м о  люяитичвсииш аг*«тст*си В2В 1«*таьоп»1 спвциалкмодл» «Л*6<*»гории Клсгмрс&ес» мтом 2014 пав»
5 код* псследоыни* вило опрошено 11135 р*спомд*нто» -  домашних попиомт»л«й в eoipjcr* 16* прожимюцш t  стра<чк Патмжкой 
и Сеаермой Амерям Ближнего востока. Аэ** Африки Еьрсяы и России а частности

0 1997-2015 ЗАО «Лаборатория Касперского»

26%
родителей узнали 
об инцидентах 
кибербуллинга намного 
позже гого. как они 
случились

KAjPERjKYS



Кибербуллинг -  реальная проблема. 
В сети он происходит каждый день



Лаборатория Касперского рекомендует
ДЕТЯМ:

Не отвечать
на оскорбления

Установить.
приватности

Распространение информации
С>25ЩИТ0 от кибербуплинга

Понимать виды 
ки£ер£уллинга

Не бояться говорить 
о произошедшем

Н & разглашать личну ю 
информацию

Самообучение = защите 
от кибербуллинга



Лаборатория Касперского рекомендует
Как помочь 

жертвам кибербуллинга?

РОДИТЕЛЯМ:

БЕСЕДА С ДЕТЬМИ
о вреде 

кибербуллинга

СОЗДАНИЕ ПРАВИЛ
ребенок не может оскор­

блять другого, иначе шт раф

ПООЩРЕНИЕ
если ребенок рассказал 

об издевательстве

что это не вина 
пострадавшего

РАЗГОВОР
с родителя и и хул игана, 
провайдером, полицией

УСТАНОВКА ПО
для мониторинга 

на устройствах детей

ОБРАЩЕНИЕ
Обращение в учебное 

заведение



Лаборатория Касперского рекомендует:

Понять, 
что издеватель­
ство в Интернете 
так же опасно,
как и личное-оскор­
бление

Открытые 
и честные отноше­
ния сученнсанц, 
чтобы тем было 
нестыдно "сэоршь 
с 5 ^здевзгельсгве

Контролировать 
поведение учени­
ков [изоляция от 
гру ппы, депресс и п}

Создание учеб­
ной программы
пс 5-срьбе с к ибер- 
Фулл ингом



Советы, которые помогут

1. Контролируйте свою репутацию в сети
2. Будьте кибербадди
3. Оставайтесь в курсе новостей 

кибербезопасности



Интернет Груминг — установление дружеских отношений с 
ребенком с целью вступления в сексуальный контакт. 

Знакомство чаще всего происходит в чате, на форуме или в 
социальной сети от имени ровесника ребенка. Общаясь лично 

(«в привате»), злоумышленник входит в доверие к ребенку, 
пытается узнать личную информацию (адрес, телефон и др.)

и договориться о встрече.
Речь идет о намеках, соблазнениях и манипуляциях, то есть

уголовно наказуемых действиях.



Педофилы стали посещать те 
чаты, которые наиболее 
популярны среди детей. Они в 
курсе последних молодежных 
тенденций в мире моды, 
музыки или спорта, что 
позволяет им мимикрировать 
под ребенка или человека, 
который очень любит детей и 
разделяет их интересы.

Наиболее эффективно
преступник может действовать 
по отношению к детям 
младшего возраста, которые 
более наивны и уязвимы, 
чтобы впоследствии 
сосредоточить свои 
преследования именно на них.

Он позиционирует себя в
качестве «старшего друга» для 
своих потенциальных жертв.





Используя такие методы, как соблазнение, провокация, 
отправление порнографических картинок, преступник в 
итоге добивается того, чтобы ребенок разделся или 
совершил действия сексуального характера перед веб­
камерой, или отправил свои откровенные фотографии. 
После этого преступник начинает запугивать жертву, 
отправляя ей письма с требованием прислать более 
откровенный материал или вступить с ним в физическую 
близость и совершить половой акт.



Классические этапы преступлений 
такого типа:

1. Предложение дружбы
Преступник будет убеждать ребенка продолжить общение в закрытом 

чате, к которому никто, кроме этого ребенка, не может получить 
доступ. Как правило, сначала он будет просить ребенка прислать 
свою обычную фотографию, не сексуального характера.

2. Установление крепких дружественных связей
Преступник будет проявлять интерес и обеспокоенность по поводу 

проблем ребенка для того чтобы создать у ребенка иллюзию, будто 
именно он, взрослый дяденька, является ему самым лучшим другом.

3. Оценка риска
Преступник попросит уточнить местонахождение компьютера ребенка, а 

также кто еще имеет доступ к нему, чтобы оценить риск быть 
обнаруженным.

4. Исключительное положение
Преступник будет выстраивать с ребенком отношения, основанные на 

взаимной любви и доверии, и скажет ребенку, что с ним он может 
обсуждать «любые» темы.

5. Сексуальный разговор
Преступник вовлечет ребенка в разговор и, в конце концов, попросит 

прислать свои откровенные фотографии. На этом этапе педофил 
будет пытаться договориться с ребенком о встрече «в реале».







Правовая защита от кибертравли в Российской

fwnшШШ

Конвенция ООН о правах ребёнкаФодбрЭЦЫи
Конституции РФ ст. 21 п.1 гласит: «Достоинство 
личности охраняется государством. Ничто не может 
быть основанием для его умаления» /  ч
Конституции РФ ст.22 «Право на свободу и личную , • L 
неприкосновенность» ^6^/1
Конституции РФ ст. 23 гарантирует «право на s 1 
неприкосновенность частной жизни, личную и 
семейную тайну, защиту своей чести и доброго ^  у 
имени»; «право на тайну переписки, телефонных ^ 
переговоров, почтовых, телеграфных и иных 
сообщений. Ограничение этого права допускается 
только на основании судебного решения»
Конституции РФ ст. 24 запрещает «сбор, хранение, 
использование и распространение информации о 
частной жизни лица без его согласия»
Конституции РФ ст. 137. «Нарушение 
неприкосновенности частной жизни» и ст. 138. 
«Нарушение тайны переписки, телефонных 
переговоров, почтовых, телеграфных или иных 
сообщений» обеспечивают защиту соответствующих 
конституционных прав в уголовном порядке
Федеральный закон от 29.12.2010 № 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и 
развитию»
УК РФ являются «Доведение до самоубийства» ст.110 и 
«Угроза убийством или причинением тяжкого вреда 
здоровью» ст.119
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ДОПОЛНИТЕЛЬНАЯ ИНФОРМАЦИЯ ПО БЕЗОПАСНОСТИ В 
ИНТЕРНЕТЕ ВАС, ВАШЕЙ СЕМЬИ, ВАШИХ ДЕТЕЙ МОЖЕТ

БЫТЬ ПОЛУЧЕНА:

• на веб-сайте «Безопасность детей в Интернете» 
по адресу
http://www.microsoft.com/rus/childsafety,

• на веб-сайте «Безопасность дома» по адресу 
http://www.microsoft.com/rus/athome/security/.

• в помощь родителям портал Я-родитель по 
адресу http://www.ya-roditel.ru/

http://www.microsoft.com/rus/childsafety
http://www.microsoft.com/rus/athome/security/
http://www.ya-roditel.ru/
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СПАСИБО ЗА ВНИМАНИЕ!


